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V pričujočem delu je predstavljen razvoj sistema za sledenja nabojnika s tehno-
logijo bližnjega polja (ang. near-field communication, NFC). Sistem je vgrajen
v notranjost puške, ki je simulator pravega orožja in se uporablja pri taktičnih
vajah za vojaško urjenje strelskih veščin. Poleg nabojnika sistem zaznava tudi
senzorje, nameščene v puški, ki služijo za nadzor vojakovega rokovanja z njo.
Puška vsebuje tudi serijski komunikacijski vmesnik (ang. universal asynchronous
transmitter-receiver, UART) za komunikacijo z računalnikom, na katerem teče
namensko razvita MS Windows aplikacija.
Sistem temelji na integriranem vezju ST25R3911B [1] in mikroprocesorju
STM32F303CB [2], ki jih proizvaja podjetje STMicroelectronics [3]. V nabojniku
se nahaja značka NFC-V (Mave, d.o.o., Ljubljana [4]), ki temelji na standardu
ISO 15693 [5]. Njena velikost je 15 mm x 30 mm in omogoča komunikacijo na
razdalji do treh centimetrov. To je najmanǰsa značka, ki jo ponuja podjetje. Z
večjimi značkami lahko razdaljo komunikacije povečamo na do šest centimetrov.
Razvili smo tiskano vezje za komunikacijo z značko in detekcijo rokovanja z
orožjem. Vgrajena programska koda je napisana v programskem jeziku C. Upo-
rabnǐski vmesnik za spremljanje stanja in delovanja sistema teče pod operacijskim
sistemom MS Windows. Razvit je bil s programskim jezikom C# v razvojnem
okolju Microsoft Visual Studio [6]. Izdelani sistem smo ustrezno testirali in eval-
virali, s čimer smo preverili izpolnjevanje naročnikovih zahtev.
Ključne besede: simulator orožja, STMicroelectronics, CubeIDE, X-NUCLEO




Thesis describes a development of the system for magazine detecting with near
field communication technology. System is integrated into the interior of the gun,
which represents a simulator of the real gun and is used for military practical
training of firing practice. In addition to the magazine detection, the system also
detects sensors in the interior of the gun, which are used to supervise soldiers´
maneuvering the gun. It also contains a serial communication interface (universal
asynchronous transmitter-receiver, UART), which is used for communication with
the computer on which a developed MS Windows application is running.
System is based on the ST25R3911B [1] integrated circuit and STM32F303CB
[2] microcontroller, manufactured by STMicroelectronics [3]. There is located
NFC tag type NFC-V (Mave, d.o.o., Ljubljana [4]) based on the standard ISO
15693 [5] on the top of the gun magazine. Its size is 15 mm x 30 mm and it
has the ability to communicate on the distance of three centimeters. It is the
smallest NFC tag the company can provide. The communication distance can be
extended to the distance of six centimeters when using the bigger NFC tag size.
We have developed the printed circuit board for communication with the
NFC tags and gun maneuvering detection. Microcontroller program code has
been written with the C programming language. User application for system
control and supervision runs under MS Windows operating system. It has been
developed with the C# programming language in the Microsoft Visual Studio [6]
development environment. The developed system has been tested and evaluated,
with what we have verified the compliance with the customers’ requirements.
Key words: arm simulator, STMicroelectronics, CubeIDE, X-NUCLEO





2 NFC (Near Field Communication) 3
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2.2 Ponazoritev bralno/pisalnega načina (levo), emulacije kartice (sre-
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komunikacije s puško. . . . . . . . . . . . . . . . . . . . . . . . . . 83
Seznam tabel
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V pričujočem delu so uporabljene naslednje veličine in simboli:
Veličina / oznaka Enota
Ime Simbol Ime Simbol
napetost U volt V
upornost R ohm Ω
frekvenca f hertz Hz
čas t sekunda s
dolžina l meter m
bit b - -
bajt B - -
bitna hitrost Rb - bit/s
xix
xx Seznam uporabljenih simbolov
1 Uvod
Uporaba simulatorjev je v porastu. Vojaška industrija pri tem ni izjema. Po-
znamo najrazličneǰse simulatorje, s katerimi vojaki izpopolnjujejo svoje sposob-
nosti. Podjetje Guardiaris, d.o.o., Ljubljana [8] že vrsto let uspešno razvija najra-
zličneǰse simulatorje za urjenje vojakov. V to skupino spada tudi sistem sledenja
nabojnika puške med taktično vajo s simulatorjem, ki ga opisuje pričujoče delo.
Med treningom s simulatorejm so vojakom dodeljeni nabojniki, ki bi se med vajo
lahko pomešali med seboj, medtem ko mora inštruktor vaje v vsakem trenutku
vedeti, kateri nabojnik ima vojak vstavljen v svoji puški.
Sistem je zasnovan tako, da so nabojniki opremljeni z unikatno kodo, ki jo
je bralnik v puški sposoben prebrati in posredovati inštruktorju. Izvedba je pri-
merno majhna, da jo je moč vgraditi v puško oziroma nabojnik. Ker je predvidena
uporaba sistema v ekstremnih razmerah, je izvedba ustrezno robustnostna.
Rešitev temelji na tehnologiji komuniciranja z bližnjim poljem (ang. near-
field communication, NFC), ki omogoča brezkontaktno komunikacijo. Tako se
izognemo fizičnim električnim kontaktom med nabojnikom in puško, kar manǰsa
možnost poškodb sistema. Nabojnik opremimo z NFC značko, puško pa z
NFC čitalnikom ter mikrokrmilnikom za branje in obdelavo podatkov. NFC
značka vsebuje integrirano vezje, opremljeno z unikatno 16 mestno identifika-
cijsko številko, ki jo uporabimo za identifikacijo nabojnika. Izvedena rešitev tudi
zaznava določene dogodke na puški, kot so strel, repetiranje in podobno.
V nalogi je najprej predstavljena komunikacijska tehnologija z bližnjim poljem
(ang. near-filed communication, NFC). Sledi kratek opis uporabljenih serijskih
komunikacij SPI in UART. Nato sta predstavljena idejna zasnova in pristop k
rešitvi problema. Sledi realizacija sistema od razvoja tiskanega vezja do končnega
računalnǐskega programa za evalvacijo delovanja.
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2 Uvod
2 NFC (Near Field Communication)
NFC je standardizirana, brezkontaktna tehnologija, namenjena prenosu manǰse
količine podatkov na razdaljah do nekaj centimetrov. Temelji na obstoječi RFID
tehnologiji z delovanjem v frekvenčnem področju 13,56 MHz širine ±7 MHz.
Tipične hitrosti prenosa podatkov so 106 kbit/s, 212 kbit/s ter 424 kbit/s. Na-
kazujejo se možnosti vǐsjih hitrosti [9].
Od obeh komunikacijskih naprav mora biti vsaj ena aktivnega tipa, druga
pa je lahko aktivna ali pasivna (sekcija 2.1). Naprava, ki prične komunikacijo, je
bralnik in generira lastno magnetno polje ter podatkovni signal. Druga naprava je
sprejemnik oziroma značka, ki sprejme prošnjo za komunikacijo ter nanjo odgovori
s potrditvijo in lastnimi podatki (slika 2.1) [10].
Slika 2.1: Primer induktivno sklopljenih tuljav bralnika (levo) in značke (desno).
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4 NFC (Near Field Communication)
2.1 Delitev naprav glede na način napajanja
Glede na izvedbo napajanja delimo NFC naprave v tri skupine:
1. Aktivne naprave: so predvsem bralniki, redkeje tudi značke. Naprava
vsebuje lastno napajanje tako za delovanje kot tudi za pošiljanje podatkov.
Prednost aktivnih naprav je razdalja komuniciranja, ki lahko doseže tudi
500 metrov, tipično pa do nekaj 100 metrov. Poleg tega te vrste naprav
omogočajo hitreǰsi prenos ter prenašanje večjih podatkovnih blokov. Sla-
bosti se pokažejo pri ceni, velikosti, predvsem pa življenjski dobi. Slednja
znaša okvirno štiri leta [11].
2. Delno-pasivne: so mešanica aktivnih in pasivnih naprav. Imajo lastno
napajanje, le da ga uporabljajo zgolj za delovanje vezja, ne pa za komuni-
kacijo. Za sprejem, modulacijo ter oddajo podatkov uporabljajo energijo,
zajeto od aktivne naprave [12]. Cena in velikost naprav je primerljiva ak-
tivnim, komunikacijska razdalja pa je bistveno kraǰsa. V prid jim govori
zgolj življenjska doba, ki je dalǰsa za približno dve leti v primerjavi z aktiv-
nimi napravami. Zaradi tega se delno-pasivnih naprav skoraj ne uporablja.
Tipično jih uporabimo kot značko.
3. Pasivne: nimajo lastnega napajanja in so popolnoma odvisne od aktiv-
nih naprav, ki jim priskrbijo zadostno energijo za zagon vezja, in delova-
nje (sprejem, obdelava in oddaja podatkov). Pasivne naprave se upora-
bljajo kot značke. Take značke so majhne, poceni, upogljive in imajo dolgo
življenjsko dobo. Njihova slabost je kratka razdalja delovanja, ki se skrči
na maksimalno en meter, tipično pa znaša nekaj deset centimetrov [11].
To nas privede do dveh načinov komuniciranja in sicer aktivnega ter pasivnega
(tabela 2.1), ki je odvisen od tipa naprav.
Tabela 2.1: Načini komuniciranja glede na napajanje naprav
način komuniciranja aktivna naprava pasivna naprava
aktivna naprava aktivni način komuniciranja pasivni način komuniciranja
pasivna naprava pasivni način komuniciranja ni mogoče
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2.2 Načini uporabe NFC sistemov
NFC sistemi omogočajo več načinov delovanja. Odvisni so predvsem od tipa
naprav (aktivne ali pasivne), udeleženih v komunikaciji. NFC sisteme tipično
uporabimo na tri načine (slika 2.2):
• način branja/pisanja,
• način emulacije kartic,
• način enak-enakemu (ang. Peer-to-Peer).
Slika 2.2: Ponazoritev bralno/pisalnega načina (levo), emulacije kartice (sredina)
in načina enak-enakemu (desno).
2.2.1 Bralno/pisalni način
Delovanje v tem načinu zahteva od sistema prisotnost aktivne NFC naprave (bral-
nik) ter pasivne NFC značke. Aktivna naprava dostopa do značke z namenom
branja njenih podatkov oziroma pisanja v njo. V primeru večih zaznanih značk,
bralnik aktivira algoritem proti trku, ki izbere eno izmed značk. Nato z izbrano
značko vzpostavi komunikacijo. Tovrstna komunikacija ni zaščitena saj prenos
podatkov ni kriptiran. Delovanje se uporablja za pametne plakate, potrditev pri-
sotnosti, izmenjavo strukturiranih podatkov (tekst, URL, ...) in podobno [9]. Ta
način uporablja tudi naša aplikacija.
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2.2.2 Način emulacije kartice
V tem načinu ena izmed aktivnih naprav navzven deluje kot pasivna (bančna
kartica na pametnem telefonu, kartica pristopa, ...). Druga naprava je klasični
NFC bralnik. Opisani način se največkrat uporablja za plačevanje s telefonom.
Omogoča tudi varovanje podatkov s šifriranjem.
2.2.3 Način enak-enakemu
Pri tovrstnem načinu gre za komunikacijo dveh enakovrednih naprav aktivnega
tipa. Prva naprava prične komunikacijo z oddajo signala. Ciljna naprava svoj si-
gnal ugasne in začne sprejemati podatke. Komunikacija je zaščitena s šifriranjem.
2.3 Vzpostavitev komunikacije med bralnikom in značko
Pred prenosom podatkov se bralnik in značka seznanita drug z drugim ter nasta-
vita parametre delovanja. Namen tega je izbrati natančno eno značko, s katero
bralnik komunicira, in se seznaniti z njeno vrsto. Koraki, potrebni za uspešno
vzpostavitev komunikacije, so prikazani na sliki 2.3.
Slika 2.3: Grafični prikaz poteka vzpostavitve komunikacije med bralnikom
(PCD) ter značko (PICC).
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Pri NFC sistemu imamo bralno napravo, ki oddaja elektromagnetno valova-
nje. Na drugi strani je značka, ki to valovanje prejme in ga uporabi kot napajanje.
Prisotnost večih značk v okolici bralnika lahko pripelje do trkov, ki se jim bralna
naprava izogne z ustreznim postopkom, s katerim izmed razpoložljivih naprav
izbere zgolj eno [13]. Koraki za vzpostavitev komunikacije z značko tipa A (sek-
cija 2.4) so sledeči:
1. Bralnik pošlje znački ukaz REQA (ang. Request type A). Je edini ukaz
dolžine sedmih bitov in ga tako ni moč zamenjati z drugimi. Z ukazom
bralnik povabi značke h komuniciranju. Ukaz pošilja do prejema vsaj enega
odgovora s strani značk.
2. Značka se odzove z ATQA blokom (ang. Answer to request type A). V
njem se nahaja njena unikatna identifikacijska številka (UID), ki je vezana
na integrirano vezje in je ni mogoče spreminjati. Dve znački ne moreta
imeti iste identifikacijske številke. Preko te številke bralnik tudi izve, ali
značka omogoča zaščito proti trkom.
3. Če značka omogoča zaščito proti trkom, bralnik nadaljuje z ukazom SE-
LECT. Ukaz vsebuje začetnih devet znakov identifikacijske številke izbrane
značke. V primeru odziva večih značk, povečuje število znakov identifika-
cijske številke dokler ne dobi odziva samo ene značke. To je izbrana značka
s strani bralnika.
4. Sledi ukaz SAK (ang. Select acknowledgement), katerega pošlje značka bral-
niku. S tem potrdi njegovo izbiro. V tem koraku se značka aktivira.
5. Šesti bit v ukazu SAK vsebuje informacijo o protokolu, ki ga značka upora-
blja. Vrednost 1 označuje protokol MiFARE [14], vrednost nič pa protokol
po standardu ISO 14443-4 [15].
6. Napravi komunicirata do ukaza HALT, katerega pošlje bralnik znački. Ob
prejemu tega ukaza značka preide v pasivno stanje.
7. Ko želi bralnik komunicirati z že poznano napravo, preskoči ukaz REQUA
in pošlje ukaz WUPA (ang. Wake-Up type A).
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2.4 Standardizirani tipi značk
NFC značke se uporablja v različnih aplikacijah. Posledično so se razvile značke
z različnimi lastnostmi. Razlike se kažejo predvsem pri prejemu in hranjenju
podatkov. Standardiziranih je pet tipov značk, ki izhajajo iz štirih standardov:
NFC-A, NFC-B, NFC-F in NFC-V [16]. To nam zagotavlja nemoteno delovanje
s standardiziranimi NFC bralniki [10].
NFC značke Tipa 1 (NFC-A) predstavljajo najenostavneǰse in primitivne
značke. Posledično so zelo poceni, z omejeno funkcionalnostjo. Najbolj primerne
so za branje ter hitro povezavo Bluetooth naprav.
NFC značke Tipa 2 (NFC-B) so najbolj pogosto uporabljene značke.
Omogočajo večino funkcij ter so cenovno ugodne. Poleg tega so hitreǰse od tipa 1.
Uporabljajo se kot dovolilnice (vstopnice na koncert, smučǐsče, ...) ter posredo-
vanje spletnih naslovov.
NFC značke Tipa 3 (NFC-F) so bile razvite s strani podjetja Sony FeliCa
[17] in so popularne predvsem na Japonskem. Vsebujejo zelo veliko funkcij, temu
primerno je visoka tudi cena. Uporabljajo se kot vozovnice, e-denar, elektronska
identiteta, ...
NFC značke Tipa 4 (NFC-A in NFC-B) so najbolj uporabne in nudijo največ
pomnilnika glede na ostale oznake. Cena je odvisna predvsem od velikosti po-
mnilnika. Njihova glavna prednost je varnost podatkov.
NFC značke Tipa 5 (NFC-V) so bile prvotno razvite za namene nadzora do-
stopa. Skozi čas so postale vsestranske. Ponujajo veliko prostora za malo ceno.
Najpogosteje se uporabljajo za sledenje predmetom ter za kartice zdravstvenega
zavarovanja. Tovrstni tip smo izbrali pri realizaciji našega sistema.
3 Uporabljeni komunikacijski protokoli
Na tem mestu predstavljamo serijska komunikacijska protokola SPI (ang. Se-
rial Peripheral Interface) in UART (ang. universal asynchronous transmitter-
receiver). Potrebna sta za komunikacijo med sklopi sistema ter za komunikacijo
sistema z uporabnǐsko aplikacijo.
3.1 SPI komunikacija
SPI protokol [18] uvrščamo med serijske komunikacijske vmesnike. Omogoča
nam dvosmerno (ang. full-duplex) povezavo med napravami. Protokol deluje
po principu gospodar/suženj (ang. master/slave). Uporablja se ga na kratkih
razdaljah, predvsem za komunikacijo med mikrokrmilniki in senzorji.
Na istem komunikacijskem vodilu imamo lahko priklopljenih več naprav. Ena
od njih je gospodar, ostale naprave so sužnji (slika 3.1). Gospodar določi, s katero
od podrejenih naprav poteka komunikacija v nekem trenutku. To izvede z nizko
vrednostjo signala na ustrezni signalni liniji CS (ang. chip select) izbrane naprave.
Komunikacijsko vodilo je sinhrono, kar pomeni, da se takt ure pošilja po ločeni
povezavi. S tem tako gospodar kot suženj uporabljata isti urin takt za delovanje,
ki ga generira gospodar, suženj pa ga uporabi za pravilno vzorčenje bitov na
podatkovni liniji. Prenos bitov poteka sekvenčno.
Za delovanje SPI vmesnika so potrebne 4 signalne linije:
• MISO = linija kjer nadrejena naprava posluša, podrejena govori (ang. ma-
ster input – slave output),
• MOSI = linija kjer nadrejena naprava govori, podrejena posluša (ang. ma-
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ster output – slave input),
• SCK = takt ure, generiran s strani gospodarja,
• CS = signal, s katerim gospodar izbere podrejeno napravo.
Slika 3.1: Povezava nadrejene naprave (gospodar) z več podrejenimi (sužnji).
Na sliki 3.2 je prikazan prenos, ko gospodar govori sužnju in obratno. Na
začetku gospodar sproži nizek signalni nivo na liniji CS, s čimer izbere napravo.
Nato prične pošiljati podatkovni okvir. Na začetku navede namero po pisanju
(nizek nivo) ali branju (visok nivo). Sledi bit z nizkim nivojem in nato šest bitni
naslov sužnja. V primeru pisanja, pošlje gospodar drugi bajt, ki uteleša dejanski
podatek. V primeru poslušanja drugi bajt pošlje suženj.
Slika 3.2: Primer komunikacije med gospodarjem in sužnjem. Zgoraj: gospodar
pošilja podatke sužnju. Spodaj: gospodar prejema podatke s strani sužnja.
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3.2 UART komunikacija
UART komunikacija [19] je serijska obojestranska komunikacija. Vodilo je asin-
hrono, kar pomeni, da se signal ure ne prenaša po ločeni povezavi. Tu je po-
membno, da sta urina takta naprav znotraj predpisanih toleranc. Za komunikacijo
sta potrebni dve signalni liniji ter povratna linija mase (slika 3.3). Komunikacija
poteka zgolj med dvema napravama. Obe napravi sta lahko tako pošiljatelj kot
prejemnik.
Slika 3.3: Tipična povezava dveh naprav za namene komuniciranja preko UART
vodila. Sprejemna linija ene naprave se poveže z oddajno linijo druge naprave in
obratno.
Podatkovni okvir prikazuje slika 3.4. Podatkovna linija je v primeru mirovanja
na visokem nivoju. Ko želi oddajna stran poslati podatke, najprej odda Start bit.
To pomeni, da za en urin cikel podatkovno linijo nastavi iz visokega v nizek nivo.
Sledi pošiljanje podatkovnih bitov. Število le-teh se giblje od sedem do osem.
Podatkovnim bitom opcijsko sledi paritetni bit, ki služi za zaznavo morebitnih
napak pri prenosu podatkov. Ko je prenos končan se podatkovna linija vrne v
visoko stanje. Temu pravimo Stop bit in lahko traja do maksimalnega časovnega
obdobja dveh bitov. Na drugi strani sprejemna naprava čaka na prejem podatkov.
Ko zazna Start bit, začne brati bite enega za drugim, glede na nastavljeno hitrost
ure. Le-ta se ne sme razlikovati s pošiljateljevo za več kot 10 %.
Slika 3.4: Splošni UART okvir.
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4 Predstavitev ideje
V dosedanjih poglavjih smo spoznali tehnologije za izgradnjo našega sistema.
Sedaj se seznanjamo z okoljem, v katerem bo sistem deloval ter z zahtevami
in idejami za dosego cilja. S tem dobimo celostno predstavo o simulatorju in
pojasnimo razloge za vpeljavo določenih funkcij.
4.1 Okolje delovanja
Izdelan sistem je vgrajen v puško1, ki se uporablja med simuliranim treningom in
je del celotnega vojaškega simulatorja. Z njo upravlja vojak oziroma vadbenec,
ki se giblje po omejenem prostoru pred platnom s projekcijo bojǐsča in pozicijo
strela. Tretji del simulatorja je inštruktorska postaja, na kateri inštruktor nasta-
vlja različne scenarije vadbe in zahtevnost vaje. Poleg tega spremlja obnašanje
vojaka med izvedbo vaje ter njegovo rokovanje z orožjem. V nadaljevanju se
osredotočimo zgolj na puško in si oglejmo, kako je umeščena v celoten simulator.
Da lahko puško integriramo v simulator, jo je potrebno prilagoditi. Zagoto-
viti moramo neprestan nadzor delovanja in upravljanja ter pošiljanje podatkov
inštruktorju. Za dosego opisane funkcionalnosti puško opremimo z:
• modulom SAS (ang. Small arm system)2, ki vsebuje kamero za določanje
položaja in orientacije strelca in orožja,
• senzorji za spremljanje rokovanja vojaka s puško (zaznava strela, menjava
nabojnika, pozicija merka, repetiranje, varovalni zatič, ...),
1Gre za repliko pravega orožja, kar vseeno imenujemo puška.
2Modul je v celoti plod razvoja podjetja Guardiaris, d.o.o., Ljubljana.
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• indikatorji, kot so LCD prikazovalnik in LED svetila,
• mikrokrmilnikom za zajem senzorjev, upravljanje izhodnih indikatorjev ter
komunikacijo z računalnikom za obdelavo podatkov,
• računalnikom za obdelavo podatkov in sporočanje le-teh inštruktorju.
Zgoraj navedene sestavne dele se ob morebitnih mehanskih prilagoditvah
vgradi na že obstoječo repliko orožja. Na tej točki je potrebno dobro sodelovanje
med skupino, ki zgoraj navedene sisteme razvija, in skupino, ki jih vgrajuje.
4.2 Zahteve
V nadaljevanju opredelimo zahteve, katerim mora naš sistem zadostiti.
1. Sledenje nabojnika: je glavna in najpomembneǰsa zahteva, ki je tudi
navdih za izvedbo magistrske naloge. Nabojnik mora biti opremljen z uni-
katnim identifikatorjem. Na drugi strani mora biti sistem, vgrajen v puški,
sposoben zaznavati identifikator in ga ločevati od ostalih.
2. Nadzor nad rokovanjem s puško: za nadzor vojakovega upravljanja
s puško je potrebno zaznavati sledeče dogodke: dva položaja prožilnika
(strel), uporabo okularja, repetiranje, prisotnost nabojnika ter pritisk
gumba za sprostitev.
3. Signalizacija: signaliziranje praznega nabojnika ter zagozdenje puške.
4. Komunikacija UART: komunikacija za prenos informacij senzorjev in
nabojnika do računalnika za obdelavo podatkov.
5. Velikost: Načrtan sistem more biti primeren za vgradnjo v puško. Ker
prostora v puški ni veliko, to predstavlja preceǰsen izziv.
6. Robustnost: Naprava, v katero bo sistem vgrajen, bo delovala v zahtevnih
razmerah. Načrtan sistem mora biti zmožen prenesti večje tresljaje ter
nasilno upravljanje.
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4.3 Ideje in zasnova
Na tem mestu podajamo ideje za izpolnitev postavljenih zahtev (sekcija 4.2),
medtem ko nadaljnja poglavja opisujejo njihovo realizacijo.
1. Sledenje nabojnika: K problemu pristopimo s tehnologijo NFC. Puška
predstavlja NFC bralnik, nabojnik pa NFC oddajnik (značko). V puški
naj bo NFC integrirano vezje za zaznavanje prisotnosti značk v bližini. Na
primernem mestu nabojnika naj bo NFC značka, katera vsebuje unikatno
identifikacijsko številko ter hrani podatke. S tem omogočimo razločevanje
med nabojniki. Ob vstavitvi nabojnika v puško se vzpostavi komunikacija
med obema elementoma. Izziv je primerna postavitev antene bralnika ter
značke. Sposobnost branja/pisanja ter hranjenja vrednosti v nabojniku
nam odpre veliko možnosti za nadgradnje (poglavje 11).
2. Nadzor nad rokovanjem s puško: Za zaznavo vseh želenih dogodkov
potrebujemo senzorje. Ker gre v večini za zaznavo premikajočih se delov
puške, je smiselno uporabiti Reed senzorje [20]. Njihovo stanje spremljamo
z mikrokrmilnikom.
3. Signalizacija: Za signalizacijo uporabimo LED svetila, ki jih ponovno
upravljamo z mikrokrmilnikom.
4. Komunikacija UART: Za interakcijo sistema z računalnikom za obde-
lavo podatkov je zahtevana USB komunikacija. Novodobni krmilniki nam
ponujajo enostavno uporabo najrazličneǰsih vrst komunikacij. Ob pravilni
inicializaciji ter povezavi naprav med seboj, pridemo do UART komunika-
cije. Z uporabo dodatnega integriranega vezja FTDI230X [21] pretvorimo
UART v USB komunikacijo.
5. Velikost: Sistem mora biti majhen. Pri načrtovanju vezja je zato smislno
izbrati manǰse komponente. Upori in kondenzatorji naj bodo SMD oblike in
velikosti 0603. Izbira integriranih vezij naj stremi k njihovim čim manǰsim
dimenzijam, a hrati naj bodo primerno veliki za ročno spajkanje.
6. Robustnost: Robustnost dosežemo z izognitvijo fizičnim električnim
kontaktom med puško in nabojnikom. Dodatno jo izbolǰsamo z izbiro
vzdržljivih komponent.
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4.4 Zasnova sistema kot celota
Na tem mestu opisujemo integracijo predhodno nakazanih rešitev v realno izvedbo
sistema. Mikrokrmilnǐski sistem bo realiziran na tiskanem vezju, na katerem bo
tudi NFC integrirano vezje s pripadajočo periferijo. SPI komunikacija povezuje
NFC del z mikrokrmilnikom, medtem ko UART komunikacija povezuje mikropro-
cesor z računalnikom za obdelavo podatkov. Tako za povezave kot za priklop sen-
zorjev bo potrebno zagotoviti primerne konektorje. Na tiskanini bosta nameščena
tudi signalizatorja ter konektor za programiranje. Antena bo nameščena na spo-
dnji strani tiskanine in od nje ločena s plastičnim nosilcem, ki bo poenostavil
montažo antene. NFC značka bo nameščena na nabojniku. Opisana zasnova je
prikazana na sliki 4.1.
Slika 4.1: Izhodǐsčna shema celotnega sistema s prikazom glavnih komponent in
povezav med njimi.
5 Razvoj testnega sistema
Razvoj testnega sistema temelji na razvojnih ploščah NUCLEO-F070RB [22] in
X-NUCLEO NFC05A1 [23]. Prva vsebuje mikrokrmilnik, druga pa je dodatek
prvi in vsebuje NFC integrirano vezje z anteno. Podjetje STMicroelectronics
[3] ponuja tovrstne izdelke za prototipni razvoj sistemov, ki bazirajo na uporabi
njihovih elektronskih komponent.
5.1 NUCLEO-F070RB
Razvojna plošča (slika 5.1) predstavlja glavni del razvojnega okolja. Vsebuje mi-
kroprocesor, LED indikator ter dve tipki. Obe strani plošče vsebujeta konektorje
za priklop vhodno-izhodnih komponent. Povezani so s priključnimi sponkami
mikrokrmilnika. Postavitev konektorjev omogoča priklop dodatnih razširitvenih
modulov. V našem primeru je to modul X-NUCLEO NFC05A1 [23], s katerim
razširimo obseg funkcionalnosti mikrokrmilnǐske plošče.
Na začetnem delu razvojne plošče se nahaja programator za programiranje in
razhroščevanje programov. Programskih razvojnih okolij je več. V našem pri-
meru uporabljamo CubeIDE [24], podjetja STMicroelectronics [3], ki omogoča
enostavno inicializacijo integriranega vezja, njegovih vhodov in izhodov ter ko-
munikacijskih vmesnikov. Velika prednost programa je spremljanje delovanja
programske kode v živo, kar nam koristi pri razhroščevanju.
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Slika 5.1: Razvojna plošča NUCLEO-F070RB z mikrokrmilnikom
STM32F070RB.
5.2 X-NUCLEO NFC05A1
Razvojna plošča (slika 5.2) je namenjena razvoju NFC sistemov. Osrednji del
predstavlja integrirano vezje ST25R3911B [1]. Vključuje šest LED indikator-
jev in anteno skupaj z vezjem za njeno prilagajanje. Anteno lahko odstranimo
in namestimo drugo. Podjetje poleg razvojne plošče ponuja tudi programske
knjižnice [25], ki povezujejo nizko-nivojsko programiranje z visoko-nivojskim. Po-
leg knjižnic dobimo demonstracijsko aplikacijo s pripadajočo programsko kodo,
ki lahko služi kot izhodǐsče za nadaljnji razvoj.
5.3 Programske knjižnice in gonilniki
Podjetje STMicroelectronics [3] ponuja tudi gonilnike in programske knjižnice
za enostavneǰse programiranje opisanih razvojnih plošč. Pripeljejo nas iz nizko-
nivojskega progamiranja na poenostavljeno ter poenoteno visoko-nivojsko pro-
gramiranje (slika 5.3).
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Slika 5.2: Razvojna plošča X-NUCLEO NFC05A1 (osvetljeni del). Pod njo se
nahaja razvojna plošča z mikrokrmilnikom.
Slika 5.3: Programski nivoji, katere med seboj povezujejo gonilniki in knjižnice.
Naš sistem spada v aplikacijski sloj in delno v vmesni programski sloj. Med
tem nivojem in strojno opremo nas ločita dva sloja. Nizko-nivojski sloj (ang. low
level device driver) ter sloj abstrakcije strojne opreme (ang. hardware abstraction
layer). Z vključitvijo istoimenskih knjižnic v projekt omogočimo visoko-nivojsko
programiranje. Razvojno okolje CubeIDE [24] te knjižnice vključi samodejno. S
tem je poenostavljena inicializacija strojne opreme in razvoj C programske kode,
ki je lažje prenosljiva med napravami. Z nizko-nivojskim programiranjem (spre-
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minjanje registrov) kodo optimiramo, a s tem zmanǰsamo prenosljivost. Knjižnici
sta prilagojeni za vsako družino mikrokrmilnikov posebaj, funkcionalnost pa je
vsem enaka.
NFC integrirano vezje ST25R3911B [1] sodi med bolj kompleksna integrirana
vezja z veliko registri. Tudi njegovo programiranje je podprto s programskimi
knjižnicami [25] (slika 5.4), ki nam omogočijo visoko-nivojsko programiranje in
ponujajo ustrezne funkcije, napisane s strani proizvajalca. Na abstraktnem stroj-
nem nivoju uporabimo programsko knjižnico ST25R3911, katera omogoča visoko-
nivojsko programiranje integriranega vezja.
Na vmesnem programskem nivoju imamo na razpolago dve programski
knjižnici. Prva je RFAL, kjer so napisane funkcije za detekcijo različnih tipov
značk. Druga je NDEF in vsebuje funkcije za urejeno pisanje ter branje različnih
tipov podatkov v značko. Na voljo imamo tudi dve izdelani aplikaciji za ponazo-
ritev uporabe knjižnice RFAL in NDEF.
Slika 5.4: Programske knjižnice integriranega vezja ST25R3911 po njihovih pro-
gramskih nivojih [7]. Spodnji del predstavlja strojno opremo, vmesni del gonlinike
ter knjižnice, na vrhu pa se nahaja aplikacijska koda.
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5.4 Generiranje projekta
Izdelava projekta s programom CubeIDE [24] je dokaj intuitivna. Ob izbiri za-
vihka STM32 Project (slika 5.5) izberemo uporabljeno integrirano vezje ali ra-
zvojno ploščo, kot v našem primeru (slika 5.6). Odpre se nam grafično okno s
prikazom izbrane opcije.
Slika 5.5: Izdelava novega projekta v programu CubeIDE.
Slika 5.6: Izbira mikrokrmilnika oziroma razvojne plošče v programu CubeIDE,
s čimer se v projekt vključijo ustrezni gonilniki in knjižnice.
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5.5 Inicializacija integriranega vezja
Namen grafičnega okna je opredeliti funkcije integriranega vezja. V našem pri-
meru nastavimo želene vhode in izhode (slika 5.7) ter komunikacijske vmesnike
(slika 5.8). Za nastavitev se zgledujemo po primeru aplikacije, ki jo je pripravil
proizvajalec v sklopu programskih knjižnic.
Slika 5.7: Nastavitve parametrov vhodov in izhodov.
Slika 5.8: Nastavitev parametrov komunikacijskega vmesnika SPI (levi del) ter
UART (desni del).
Celotna shema uporabljenih funkcij se prikazuje na začetnem grafičnem vme-
sniku in se sproti posodablja. Grafični prikaz projekta prikazuje slika 5.9.
Omogočeno nam je nastavljanje ure mikroprocesorja, načine delovanja ter mnogo
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drugih funkcij. Nato projekt shranimo. S tem se začne generiranje izvorne kode
ter vključitev programskih knjižnic izbranega mikroprocesorja (sekcija 5.3).
Slika 5.9: Prikaz nastavljenih funkcij mikrokrmilnikovih priključnih sponk. Ob
izbiri razvojne plošče se samodejno nastavijo tudi priključne sponke za programi-
ranje ter priklopa zunanje procesorske ure.
5.6 Vključitev dodatnih programskih knjižnic
Ko je projekt generiran, vpeljemo še dodatni knjižnici za upravljanje NFC inte-
griranega vezja. Smiselno jih je dodati v projektno mapo za enostavneǰso preno-
sljivost programa. V projektni mapi se nahaja mapa Drivers. V njo prenesemo
knjižnico RFAL ter ST25R3911 [25]. Vneseni programski knjižnici vključimo v pro-
jekt. To naredimo z določitvijo poti, preko katere projekt dostopa do njih. Pot
določimo v nastavitvah projekta, kot je prikazano na sliki 5.10. Hkrati vnesemo
tudi dodaten simbol, ki omogoča dodatne funkcije za izpis besedila na serijskem
vmesniku (slika 5.10). Uspešnost vključitve lahko preverimo med strukturnim
zavihkom projekta Includes, kjer se morajo pojaviti dodatna tri polja (slika
5.11).
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Slika 5.10: Vnos knjižničnih poti (levo) ter vnos dodatnega simbola za izpis teksta
na serijski vmesnik (desno).
Slika 5.11: Strukturni zavihek Includes pred vključitvijo poti (zgoraj) ter po
njeni vključitvi (spodaj).
5.7 Vključitev programske kode
Testni projekt je pripravljen za visoko-nivojsko programiranje ter uporabo funk-
cij za uporabljanje NFC integriranega vezja. Za zagon testne aplikacije v našem
projektu, moramo vanj dodati potrebno programsko kodo proizvajalca. Tu se
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osredotočimo na mapi src, ki vključuje datoteke izvorne kode C s končnico
.c in inc, ki vključuje zglavne datoteke s končnico .h. Najdemo ju v mapi
core, ki se nahaja znotraj projekta. V mapo src prenesemo sledeče datoteke:
demo.c, logger.c, spi.c in usart.c. V mapo inc prenesemo datoteke: demo.h,
logger.h, platform.h, spi.h in usart.h.
Ostane nam še glavna datoteka main, ki jo samodejno generira okolje Cube-
IDE, glede na nastavljene parametre mikrokrmilnika (sekcija 5.5). Datoteke ne
smemo zamenjati z istoimensko datoteko, ki se nahaja v aplikaciji proizvajalca.
V tem primeru kopiramo zgolj odseke programske kode znotraj datoteke. Bo-
dimo pozorni na zgradbo datoteke. Programsko kodo je smiselno pisati znotraj
odsekov User code begin in User code end. V tem primeru se bo naša programska
koda ohranila tudi, če spremenimo parametre krmilnika in ponovno generiramo
kodo.









V datoteki main.c, odsek /* USER CODE BEGIN PV */ vstavimo:
1 uint8_t globalCommProtectCnt = 0;
V datoteki main.c, odsek /* USER CODE BEGIN 2 */ vstavimo:
1 spiInit (& hspi1);
2 logUsartInit (& huart2);
3 platformLog("Welcome␣to␣X-NUCLEO -NFC05A1\r\n");
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PLATFORM_LED_FIELD_PIN);
10 platformLedToogle(PLATFORM_LED_A_PORT , PLATFORM_LED_A_PIN);
11 platformLedToogle(PLATFORM_LED_B_PORT , PLATFORM_LED_B_PIN);
12 platformLedToogle(PLATFORM_LED_F_PORT , PLATFORM_LED_F_PIN);













24 platformLedToogle(PLATFORM_LED_A_PORT , PLATFORM_LED_A_PIN);
25 platformLedToogle(PLATFORM_LED_B_PORT , PLATFORM_LED_B_PIN);
26 platformLedToogle(PLATFORM_LED_F_PORT , PLATFORM_LED_F_PIN);





31 platformLedOff(PLATFORM_LED_A_PORT , PLATFORM_LED_A_PIN);
32 platformLedOff(PLATFORM_LED_B_PORT , PLATFORM_LED_B_PIN);
33 platformLedOff(PLATFORM_LED_F_PORT , PLATFORM_LED_F_PIN);
34 platformLedOff(PLATFORM_LED_V_PORT , PLATFORM_LED_V_PIN);





V datoteki main.c, odsek /* User code begin While */ vstavimo:
1 demoCycle ();
V datoteki stm32f0xx it.c, odsek /* User code begin Includes */ vstavimo:
1 #include "st25R3911_interrupt.h"
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V datoteki stm32f0xx it.c, odsek /* User code begin EXTI0 1 IRQn 1 */ vsta-
vimo:
1 st25r3911Isr ();
V primeru drugačne inicializacije mikrokrmilnika (sekcija 5.5) je temu pri-
merno potrebno prilagoditi datoteko platform.h.
5.7.1 Delovanje
S priključitvijo medsebojno sklopljenih razvojnih plošč na računalnik lahko v
mikrokrmilnik naložimo izdelan testni projekt. V razvojnem okolju CubeIDE
pritisnemo ikono Run. Program se prevede in naloži v mikrokrmilnik ter prične
izvajati. S poljubnim terminalnim oknom preko serijske komunikacije spremljamo
dogajanje programa. Ob uspešnem zagonu se izpǐse Initialization succeeded...
Ob vstavitvi NFC značke v okolico antene bralnika, posveti LED indikator na
razvojni plošči X-NUCLEO NFC05A1, glede na tip značke. Na terminalu se
izpǐse tip zaznane značke ter njena unikatna identifikacijska številka.
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6 Razvoj strojne opreme
Razvoj strojne opreme smo izvedli v dveh korakih. Najprej smo razvili prototipni
sistem, za tem je sledila končna verzija, prilagojena za vgradnjo v puško. Razlike
med eno in drugo izvedbo so zgolj v velikosti tiskanine in konektorjih. Slednji so
pri prototipni verziji bolj primerni za testiranje delovanja. Razvoj strojne opreme
se je začel z izbiro kritičnih komponent. Temu je sledila izdelava električne sheme
in tiskanega vezja.
6.1 Izbira elektronskih komponent
Pri izbiri komponent smo bili pozorni na dobo dobavljivosti. S tem zagotovimo
dolgoročno uporabnost in obstojnost sistema. Strojna oprema ima dve kritični
elektronski komponenti: mikroprocesor ter NFC integrirano vezje. Za slednjega
smo izbrali model ST25R3911B [1]. Pri mikroprocesorju je bilo smiselno izbrati
enakega kot ga ima razvojna plošča NUCLEO-F070RB[22], da lahko uporabimo
izdelan testni projekt in ga v nadaljevanju le prilagodimo našim potrebam. Ra-
zvojna plošča vsebuje model mikrokrmilnika s 64 priključnimi sponkami, kar je za
naše potrebe preveč, poleg tega smo tudi omejeni s prostorom. Posledično smo
izbrali podoben tip integriranega vezja STM32F303CB [2] z manǰsim ohǐsjem
(LQFP, 48 priključnih sponk), vendar še vedno z zadovoljivo količino bliskovnega
in delovnega pomnilnika. Poleg tega ima enake zahteve minimalne električne
sheme za delovanje kot preǰsnji.
Pri ostalih komponentah so bile zahteve manj kritične. Najbolj bistvena je
bila njihova velikost. Odločili smo se za uporabo SMD uporov in kondenzator-
jev velikosti 0603. Pri uporabi električnih komponent za izgradnjo NFC dela
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vezja smo se zgledovali po razvojni plošči ter priporočilih proizvajalca [26]. Za
zagotovitev napajalne napetosti 3,3 V smo izbrali linearni napetostni regulator
MCP1824ST [27]. Napajalno napetost smo zaščitili s prehodnim napetostnim
supresorjem (ang. transient voltage suppressor): TVS diodo SMAJ58A [28]. Za
izvedbo signalizacije na tiskanem vezju smo uporabili SMD LED svetila velikosti
0804. Za dodatno prenapetostno zaščito UART modula smo uporabili zaščitno
diodo ESD7C3 [29].
Veliko pozornosti smo posvetili konektorjem. Pri prototipni izvedenki tiska-
nega vezja smo uporabili konektorje proizvajalca Molex [30]. Izbrali smo družino
konektorjev 501331-0x07 ter 501568-0x07 (slika 6.1). Pritrdijo se na tiskano
vezje, na njih pa se priključi kabel s primernim konektorjem. Debelina vodnika
mora biti premera 28 AWG - 32 AWG. Vsak kontakt prenese tokove do 2 A. Za
končno izvedenko tiskanega vezja smo omenjene konektorje zamenjali s konektorji
za medsebojno povezavo tiskanih vezij. Uporabili smo konektorja SFMH-105-02-
L-D-LC [31] in 1612901-1 [32] (slika 6.1), ki nadomeščata vse preǰsnje.
Slika 6.1: Molex konektorji 501331-0307 (zgoraj levo) in 501568-0307 (zgoraj de-
sno). Konektor SFMH-105-02-L-D-LC (spodaj levo) in 1612901-1 (spodaj desno).
6.2 Električna shema
Celotno električno shemo smo razvili popolnoma od začetka in je dostopna v
prilogi A. Za izgradnjo osnovne sheme mikrokrmilnika smo se zgledovali po do-
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kumentu [33] s priporočili proizvajalca. Za načrtanje NFC dela, sestavljenega
iz integriranega vezja ST25R3911B[1] ter vezja za priklop antene, smo se zgle-
dovali po električni shemi [26] razvojne plošče. V nadaljevanju je predstavljena
električna shema prototipnega sistema.
Celotno vezje napajamo z zunanjo napetostjo 5 V. Vezje za delovanje po-
trebuje 3,3 V napetosti. Napetost zagotovimo z linearnim napetostnim regula-
torjem MCP1824ST [27], dvema kondenzatorjema za glajenje ter zaščitno diodo
SMAJ58A [28]. Dodatno vključimo LED svetilo za indikacijo prisotnosti napeto-
sti (slika 6.2).
Slika 6.2: Električna shema napajalnega dela za pretvorbo vhodne napetosti na
obratovalno napetost vezja.
Proizvajalec mikrokrmilnika STM32F303CB [2] predpisuje vključitev doda-
tnih elektronskih komponent za pravilno delovanje integriranega vezja. Na vsako
od napajalnih priključnih sponk dodamo poleg napajalne napetosti še ločilni kon-
denzator v vrednosti 100 nF. Deveta priključna sponka integriranega vezja pred-
stavlja referenčno napetost za digitalno-analogni pretvornik. Tu z dodatnima
kondenzatorjema poskrbimo za še posebaj stabilno napetost. Priključni sponki
44 dodamo upor, priključni sponki 7 pa poleg upora še kondenzator. Izvedbo
nakazuje slika 6.3.
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Slika 6.3: Električna shema integriranega vezja STM32F303CB in njemu pripa-
dajočih elektronskih komponent za normalno obratovanje.
Takt ure vsebuje mikroprocesor v sklopu integriranega vezja. Kljub temu do-
datno vpeljemo zunanji izvor urinega takta. Slednje izvedemo z uporabo 16 MHz
oscilatorja (uokvirjeno področje “Zunanji oscilator” slika 6.3). Za nalaganje in
razhroščevanje programske kode uporabimo SWD (ang. Serial wire debugger)
vmesnik. V ta namen v električni shemi dodamo konektor (uokvirjeno področje
“Konektor za programiranje” (slika 6.3) za priklop programatorja [34].
Za komunikacijo UART predvidimo 4 nožni konektor. Dve priključni sponki
za podatkovne signale ter dve za napajanje. Podatkovni liniji dodatno zavarujemo
z zaščitno diodo ESD7C3 [29]. Na podatkovni liniji dodatno vključimo serijska
upora velikosti 51 Ω (slika 6.4).
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Slika 6.4: Električna shema komunikacijskega dela UART.
NFC integrirano vezje ST25R3911B [1] napajamo z napetostjo 5 V. Napetost
dodatno zgladimo s kondenzatoji in tuljavama (slika 6.5). Priključna sponka 1
predstavlja napetostni nivo komunikacijskih priključnih sponk. Krmilnik s kate-
rim je integrirano vezje povezano deluje pri napetosti 3,3 V zato enako napetost
uporabimo tudi tu. Dodatno jo gladimo z uporabo ločilnih kondenzatorjev (slika
6.5).
Slika 6.5: Električna shema napajanja integriranega vezja s 5 V in 3,3 V.
Za povezavo integriranega vezja in krmilnika uporabimo pet povezav, vsaki
dodamo serijski upor velikosti 220 Ω. Integrirano vezje opremimo z zunanjim
27,12 MHz oscilatorjem (slika 6.6), ki služi kot zunanji izvor urinega takta.
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Slika 6.6: Električna shema priklopa zunanjega oscilatorja.
Znotraj integriranega vezja se nahajajo trije regulatorji, kateri zagotavljajo
regulirano napetost analognim blokom ter bloku za zagotavljanje referenčne ana-
logne napetosti. Priključne sponke le-teh opremimo z ločilnimi kondenzatorji
(slika 6.7).
Slika 6.7: Priklop ločilnih kondenzatorjev na priključne sponke regulatorjev.
S priklopom kondenzatorjev na priključne sponke TRIM (slika 6.8) omogočimo
uporabo funkcije za prilagajanje resonančne frekvence antene. Znotraj integri-
ranega vezja se nahajata bloka za merjenje amplitude in faze signala. Glede
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na potrebo integrirano vezje preklaplja kondenzatorje med napajalno napetostjo
in plavajočim stanjem (odprte sponke), s čimer prilagaja resonančni frekvenci
antene.
Slika 6.8: Priklop kondenzatorjev za prilagajanje resonančne frekvence.
Vhodne priključne sponke sprejemnika signala ter izhodne priključne sponke
oddajnika signala povežemo z vezjem za prilagajanje/ujemanje antene. Vezje
vsebuje tudi konektor za priklop antene. Shema je dostopna v prilogi A, slika
A.3.
Za priklop zunanjih senzorjev so predvideni dvonožni konektorji (primer za en
senzor, slika 6.9). Ena priključna sponka je povezana na nizek potencial napajalne
napetosti, druga na vhod mikrokrmilnika ter preko dvigovalnega upora na visok
potencial napajalne napetost.
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Slika 6.9: Električna shema za priklop vhodnega senzorja.
Za izvedbo signalizacije je uporabljena SMD LED sijalka (slika 6.10). Z ene
strani je povezana preko 220 Ω upora na izhod krmilnika, z druge strani na nizek
potencial napajalne napetosti.
Slika 6.10: Električna shema za izvedbo indikatorja nameščenega na tiskanem
vezju.
Na shemi smo dodali po eno dodatno linijo s pripadajočimi elektronskimi
komponentami za vhodni in izhodni signal. Vezje ima tako rezervo v primeru
potrebe po razširitvi.
6.3 Tiskano vezje
V nadaljevanju sekcije si bomo ogledali izgradnjo tiskanega vezja. Seznanili se
bomo s položajem komponent, plastmi tiskanine ter pravili, ki so bila upoštevana
pri risanju.
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6.3.1 Postavitev komponent
Zahteve, upoštevane pri postavitvi komponent:
• kratka dolžina povezave med napajalnimi priključnimi sponkami mikrokr-
milnika in ločilnimi kondenzatorji (C1 do C7),
• kratka dolžina povezave med priključnimi sponkami mikrokrmilnika in osci-
latorjem,
• kratka dolžina komunikacijskih linij med mikrokrmilnikom in NFC integri-
ranim vezjem,
• kratka dolžina povezave med priključnimi sponkami NFC integriranega
vezja in ločilnimi kondenzatorji (C27 do C34),
• kratka dolžina povezave med priključnimi sponkami NFC integriranega
vezja in oscilatorjem,
• simetrična postavitev elektronskih komponent za prilagajanje antene (pri-
loga A, slika A.3),
• postavitev konektorjev ob robu tiskanega vezja.
Na začetku smo postavili mikrokrmilnik ter njemu pripadajoče elektronske
komponente. Sledilo je NFC integrirano vezje z elektronskimi komponentami ter
vezjem za prilagajanje antene. Za tem smo postavili konektorje ter napajalni del
vezja. Po koncu postavitve je sledila povezava linij. Končna postavitev in izgled
tiskanega vezja je prikazan na sliki 6.11.
Slika 6.11: Položaj komponent na tiskanem vezju.
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Okvir 1 predstavlja mikrokrmilnik s pripadajočimi elektronskimi komponen-
tami, okvir 2 NFC integrirano vezje s pripadajočimi elektronskimi komponentami,
okvir 3 kondenzatorje za prilagajanje resonančne frekvence, okvir 4 vezje za prila-
gajanje antene, okvir 5 napajalno vezje ter okvir 6 konektorje senzorjev in UART
komunikacije.
6.3.2 Pravila risanja
Pravila, upoštevana tekom risanja tiskanega vezja:
• razdalja med povezovalnimi linijami minimalno 0,125 mm,
• razdalja med povezovalnimi linijami in področjem za spajkanje priključnih
sponk komponent minimalno 0,125 mm,
• medsebojna razdalja med področji za spajkanje priključnih sponk kompo-
nent minimalno 0,254 mm,
• minimalna debelina povezovalnih linij 0,254 mm,
• maksimalna debelina povezovalnih linij 1 mm,
• minimalna velikost lukenj 0,2 mm,
• minimalna razdalja med luknjama 0,125 mm.
6.3.3 Lastnosti tiskanine
Poleg upoštevanih zahtev in pravil, ima tiskanina naslednje lastnosti:
• Vezje je štiri slojno. Povezave potekajo po zgornjem in spodnjem sloju, kjer
je zgornji sloj na potencialu 3,3 V in spodnji na potencialu 0 V. Vmesna
sloja sta na potencialu 3,3 V ter 0 V. Prikaz slojev se nahaja v prilogi B,
slika B.4.
• Področja vezja, ki so brez komponent in povezav vsebujejo vije.
• Debelina vezja je 0,9 mm.
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6.4 NFC značka in antena
Razvito tiskano vezje potrebuje primerno anteno. V našem primeru smo izbrali
NFC anteno Molex 1462360011 [35]. Frekvenčno področje delovanja je 13,56 MHz.
Antena je velikosti 23 mm x 27 mm, debeline 0,17 mm. Dimenzija je primerna
za vgradnjo na spodnjo stran tiskanega vezja. Antena ne vsebuje dodatne feritne
zaščite proti motnjam. Med tiskanim vezjem in anteno se nahaja dodaten nosilec
za enostavneǰso montažo antene in zmanǰsanje motenj.
Poleg sistema znotraj puške potrebujemo tudi NFC značko, pritrjeno na na-
bojniku. Izbrana je bila značka tipa ISO15693. Vsebuje integrirano vezje iCode
SLI [36] podjetja NXP Semiconductors [37]. Velikost značke skupaj z anteno
znaša 15 mm x 30 mm, debeline 0,1 mm. Dobimo jo v obliki upogljive nalepke.
Integrirano vezje lahko hrani do 128 bajtov. Pomnilnik je zgrajen iz 32 blo-
kov, kjer v1sak blok hrani štiri bajte. Posamičen naslov pomnilnika je zmožen
100 000 ciklov pisanja. Integrirano vezje omogoča branje/pisanje in ima funkcijo
proti trku.
Predpostavili smo, da v sklopu enega simulatorja ne bo prisotnih več kot 100
nabojnikov. V pomnilnik vsake značke vpǐsemo vrednost od ena do sto. To
tudi predstavlja zaporedno številko nabojnika, ki jo sistem pošilja inštruktorju.
S tem se izognemo pošiljanju šestnajstih bajtov podatkov unikatne identifikacij-
ske številke. Značko dodatno opremimo z nalepko, ki vsebuje logotip podjetja.
Tako modificirana značka je primerna za vgradnjo. Vgrajena je na zgornji strani
nabojnika (slika 6.12), kjer se normalno nahaja naboj.
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Slika 6.12: Nabojnika puške z nameščeno značko na vrhu.
7 Razvoj programske opreme
Celoten sistem vsebuje dve programski kodi, mikrokrmilnǐsko in aplikacijsko. V
nadaljevanju se osredotočimo na programsko kodo mikrokrmilnika. Slednja vpliva
na delovanje mikrokrmilnika, ki upravlja z razvito tiskanino. Razdelimo jo na
odseke: nastavitev in inicializacija periferije, NFC izvajanje, zajem vhodnih vre-
dnosti, upravljanje izhodnih vrednosti, komunikacija z računalnikom za obdelavo
podatkov in glavna zanka izvajanja.
7.1 Nastavitev in inicializacija periferije
Uporabljeni periferiji je potrebno nastaviti želene parametre. Pred začetkom
izvajanja glavne funkcije je potrebno periferijo inicializirati oziroma zagnati.
Nastavitev vhodov:
1 GPIO_InitStruct.Pin = VHOD1_Pin|VHOD2_Pin|VHOD3_Pin|VHOD4_Pin|
VHOD5_Pin;
2 GPIO_InitStruct.Mode = GPIO_MODE_INPUT;
3 GPIO_InitStruct.Pull = GPIO_NOPULL;
4 HAL_GPIO_Init(GPIOB , &GPIO_InitStruct);
5
6 GPIO_InitStruct.Pin = VHOD6_Pin;
7 GPIO_InitStruct.Mode = GPIO_MODE_INPUT;
8 GPIO_InitStruct.Pull = GPIO_NOPULL;
9 HAL_GPIO_Init(SCOOPE_GPIO_Port , &GPIO_InitStruct);
10
11 GPIO_InitStruct.Pin = SPI1_CS_Pin;
12 GPIO_InitStruct.Mode = GPIO_MODE_OUTPUT_PP;
13 GPIO_InitStruct.Pull = GPIO_NOPULL;
14 GPIO_InitStruct.Speed = GPIO_SPEED_FREQ_LOW;
15 HAL_GPIO_Init(SPI1_CS_GPIO_Port , &GPIO_InitStruct); 41
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Nastavitev izhodov:
1 GPIO_InitStruct.Pin = LED2_Pin|LED1_Pin;
2 GPIO_InitStruct.Mode = GPIO_MODE_OUTPUT_PP;
3 GPIO_InitStruct.Pull = GPIO_NOPULL;
4 GPIO_InitStruct.Speed = GPIO_SPEED_FREQ_LOW;
5 HAL_GPIO_Init(GPIOB , &GPIO_InitStruct);
Nastavitev zunanje prekinitve:
1 GPIO_InitStruct.Pin = IRQ_3911_Pin;
2 GPIO_InitStruct.Mode = GPIO_MODE_IT_RISING;
3 GPIO_InitStruct.Pull = GPIO_NOPULL;
4 HAL_GPIO_Init(IRQ_3911_GPIO_Port , &GPIO_InitStruct);
Nastavitev UART komunikacije:
1 huart1.Instance = USART1;
2 huart1.Init.BaudRate = 115200;
3 huart1.Init.WordLength = UART_WORDLENGTH_8B;
4 huart1.Init.StopBits = UART_STOPBITS_1;
5 huart1.Init.Parity = UART_PARITY_NONE;
6 huart1.Init.Mode = UART_MODE_TX_RX;
7 huart1.Init.HwFlowCtl = UART_HWCONTROL_NONE;
8 huart1.Init.OverSampling = UART_OVERSAMPLING_16;
9 huart1.Init.OneBitSampling = UART_ONE_BIT_SAMPLE_DISABLE;
10 huart1.AdvancedInit.AdvFeatureInit = UART_ADVFEATURE_NO_INIT;
Nastavitev SPI komunikacije:
1 hspi1.Instance = SPI1;
2 hspi1.Init.Mode = SPI_MODE_MASTER;
3 hspi1.Init.Direction = SPI_DIRECTION_2LINES;
4 hspi1.Init.DataSize = SPI_DATASIZE_8BIT;
5 hspi1.Init.CLKPolarity = SPI_POLARITY_LOW;
6 hspi1.Init.CLKPhase = SPI_PHASE_2EDGE;
7 hspi1.Init.NSS = SPI_NSS_SOFT;
8 hspi1.Init.BaudRatePrescaler = SPI_BAUDRATEPRESCALER_16;
9 hspi1.Init.FirstBit = SPI_FIRSTBIT_MSB;
10 hspi1.Init.TIMode = SPI_TIMODE_DISABLE;
11 hspi1.Init.CRCCalculation = SPI_CRCCALCULATION_DISABLE;
12 hspi1.Init.CRCPolynomial = 7;
13 hspi1.Init.CRCLength = SPI_CRC_LENGTH_DATASIZE;
14 hspi1.Init.NSSPMode = SPI_NSS_PULSE_DISABLE;






1 __HAL_UART_ENABLE_IT (&huart1 , UART_IT_RXNE);
2 HAL_NVIC_SetPriority(USART1_IRQn , 0, 0);
3 HAL_NVIC_EnableIRQ(USART1_IRQn);
4 HAL_UART_Receive_IT (&huart1 ,& receivedChar ,1);
Inicializacija SPI komunikacije za uporabo v NFC knjižnici:
1 spiInit (& hspi1);
Inicializacija RFAL knjižnice. Uspešno inicializacijo zaznamujemo s
šestkratnim utripom LED svetil.




5 platformLedToogle(PLATFORM_LED_F_PORT , PLATFORM_LED_F_PIN);






12 for (int i = 0; i < 6; i++)
13 {
14 platformLedToogle(PLATFORM_LED_F_PORT , PLATFORM_LED_F_PIN);
15 platformLedToogle(PLATFORM_LED_V_PORT , PLATFORM_LED_V_PIN);
16 platformDelay (200);
17 }
18 platformLedOff(PLATFORM_LED_F_PORT , PLATFORM_LED_F_PIN);
19 platformLedOff(PLATFORM_LED_V_PORT , PLATFORM_LED_V_PIN);
20 }
Nastavitev spremenljivke, ki hrani stanja vhodov in izhodov na vrednost 0.
1 OutputLeds (0);
2 inputsValue = 0;
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7.2 NFC izvajanje
Koda za izvajanje NFC komunikacije se nahaja v datoteki demo.c, kjer se nahaja
funkcija mojProgram(), ki povezuje NFC programsko kodo z glavnim progra-
mom. Programska knjižnica RFAL nastavi parametre NFC integriranega vezja.
Napravo pripravi do stanja, v katerem neprestano ǐsče prisotne značke v prostoru
njenega dosega. V primeru zaznane značke poskrbi za postopek vzpostavitve po-
vezave (2.3) oziroma komunikacije. Ob uspešni vzpostavitvi komunikacije nam
funkcija rfalNfcIsDevActivated( rfalNfcGetState() ) vrne vrednost true.
S tem v našem programu detektiramo prisotnost značke in začnemo z nadaljnjim
izvajanjem operacij.
S pomočjo funkcije ST MEMCPY() zapǐsemo unikatno identifikacijsko številko
značke v globalno spremenljivko, do katere dostopamo v glavnem programu.
1 ST_MEMCPY(myUIDBuf , hex2Str(devUID , RFAL_NFCV_UID_LEN),
RFAL_NFCV_UID_LEN * 2 +1 );
Za branje podatkov iz določenega bloka pomnilnika NFC značke imamo izde-
lano funkcijo demoNfcv( rfalNfcvListenDevice *nfcvDev ). Omogoča branje
podatkov iz drugega bloka (blockNumn). Dobljene vrednosti se zapǐsejo v tabelo
rxBuf. Na prvem mestu se nahaja zaporedna številka nabojnika, katero shranimo
v globalno spremenljivko Tag ID.
1 static void demoNfcv( rfalNfcvListenDevice *nfcvDev )
2 {
3 uint16_t rcvLen;
4 uint8_t * uid;
5 uint8_t wrData [4] = { Tag_ID , 0, 0, 0 };
6 blockNum = 2;
7 uid = nfcvDev ->InvRes.UID;
8
9 rfalNfcvPollerReadSingleBlock( RFAL_NFCV_REQ_FLAG_DEFAULT ,
uid , blockNum , rxBuf , sizeof(rxBuf), &rcvLen );
10
11 Tag_ID = rxBuf [1];
12 }
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7.3 Zajem vhodnih vrednosti
Ob vsakem ciklu procesorja preberemo vrednosti senzorjev, priklopljenih na vho-
dne sponke. Prebrane vrednosti zapǐsemo v spremenjivko dolžine šest bitov. Vsak




3 int inputs = 0;
4 inputs = !HAL_GPIO_ReadPin(GPIOB , VHOD1_Pin) |
5 !HAL_GPIO_ReadPin(GPIOB , VHOD2_Pin) << 1 |
6 !HAL_GPIO_ReadPin(GPIOB , VHOD3_Pin) << 2 |
7 !HAL_GPIO_ReadPin(GPIOA , VHOD4_Pin) << 3 |
8 !HAL_GPIO_ReadPin(GPIOB , VHOD5_Pin) << 4 |
9 !HAL_GPIO_ReadPin(GPIOB , VHOD6_Pin) << 5 ;
10 return inputs;
11 }
7.4 Upravljanje izhodnih vrednosti
Izhodni vrednosti upravljamo s pomočjo računalnika za obdelavo podatkov, s ka-
terim smo povezani preko UART komunikacijskega vmesnika. Sprejeto vrednost
zapǐsemo v novo spremenljivko, velikosti 8 bitov, na prvi dve mesti. Vsak bit
predstavlja vrednost enega indikatorja.
1 void OutputLeds(uint32_t LedsValue)
2 {
3 if(LedsValue == 3)
4 {
5 HAL_GPIO_WritePin(LED2_GPIO_Port , LED2_Pin , 1);
6 HAL_GPIO_WritePin(LED1_GPIO_Port , LED1_Pin , 1);
7 }
8 else if (LedsValue == 2)
9 {
10 HAL_GPIO_WritePin(LED2_GPIO_Port , LED2_Pin , 1);
11 HAL_GPIO_WritePin(LED1_GPIO_Port , LED1_Pin , 0);
12 }
13 else if (LedsValue == 1)
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14 {
15 HAL_GPIO_WritePin(LED2_GPIO_Port , LED2_Pin , 0);




20 HAL_GPIO_WritePin(LED2_GPIO_Port , LED2_Pin , 0);
21 HAL_GPIO_WritePin(LED1_GPIO_Port , LED1_Pin , 0);
22 }
23 }
7.5 Komunikacija z računalnikom
Komunikacija med mikrokrmilnikom in računalnikom za obdelavo podatkov po-
teka preko komunikacijskega vmesnika UART. Ko računalnik potrebuje podatke
iz mikrokrmilnika pošlje določen ukaz. Glede na sprejet ukaz strukturiramo ustre-
zne podatke in jih pošljemo nazaj računalniku. Zaradi varovanja podatkov so
poimenovanja ukazov in spremenljivk spremenjena.
Ukaz ABCD za informacije o mikrokrmilniku:
1 if (strncmp("ABCD", command_buffer , length) == 0)
2 {
3 sprintf(transmitInfoData ,"%09s;%04s;%02d;%06d;%01d;%01d
;%01d;%01d;%02d", VARIABLE1 ,VARIABLE2 ,VARIABLE3 ,
VARIABLE4 ,VARIABLE5 ,VARIABLE6 ,VARIABLE7 ,VARIABLE8 ,
VARIABLE9);
4
5 HAL_UART_Transmit (&huart1 , (char *) transmitInfoData ,
strlen(transmitInfoData), 1000);
6 }
Ukaz XYZS zahteva informacije o stanju vhodov ter unikatne številke priso-
tnega nabojnika. Nanj se odzovemo s podatkom dolžine treh bajtov. S prvim
bajtom zaznamujemo začetek podatka. Naslednji bajt predstavlja zaporedno
številko nabojnika (Tag ID) ter zadnji vrednosti vhodov. Poleg ukaza dobimo
tudi bajt z želenim stanjem indikatorjev, kjer njuno vrednost predstavljata prva
dva bita. Želeno stanje zapǐsemo v spremenljivko LedsValue.
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1 if (strncmp("XYZS", command_buffer , length) == 0)
2 {
3 memset(transmitInfoData , 0, sizeof(transmitInfoData));
4 strlen(transmitInfoData), 1000);
5
6 HAL_UART_Transmit (&huart1 , (char *)"Variable1", 1 ,1000);
7 HAL_UART_Transmit (&huart1 , (char *)&Variable2 , 1 ,1000);
8 HAL_UART_Transmit (&huart1 , (char *)&Variable3 , 1 ,1000);
9
10 char* token;
11 memset(inputDataBuffer , 0, sizeof(inputDataBuffer));
12 token = strtok(command_buffer , ";"); token; token =
strtok(NULL , ";");
13
14 inputDataBuffer [0] = atoi(token);
15 LedsValue = inputDataBuffer [0];
16 }
Ukaz TUID zahteva unikatno identifikacijsko številko zaznane NFC značke:
1 if (strncmp("TUID", command_buffer , 4) == 0)
2 {
3 sprintf(transmitInfoData ,"%016s", myUIDBuf);
4 HAL_UART_Transmit (&huart1 , (char *) transmitInfoData ,
strlen(transmitInfoData), 1000);
5 }
7.6 Glavna zanka izvajanja
Programska koda se nahaja znotraj stavka while (1) in se vseskozi izvaja.
Na začetku prebere vhodne vrednosti ter nastavim izhodna stanja:
1 inputsValue = readInputValues ();
2 OutputLeds(LedsValue);
Sledita dva stavka if. Prvi zagotovi izvršitev NFC programske kode
(mojProgram();) zgolj enkrat, ob vstavitvi nabojnika v puško. Drugi stavek
if poskrbi, da se ob odstranitvi nabojnika tabela z unikatno številko značke in
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spremenljivka zaporedne številke nabojnika počistita. Vmes imamo funkcijo, ki
sprejema morebitne ukaze, prispele preko UART vmesnika.







8 if(( inputsBuff [5] == 0) && (myUIDBuf [0] !=0))
9 {
10 myUIDBuf [0] = ’\0’;
11 Tag_ID = 0;
12 }
7.7 Potek programa
Potek programa smiselno razdelimo na štiri odseke, ki so opisani v naslednjih
podsekcijah. Opisi se navezujejo na prilogo C, kjer se nahaja bločni diagram
programske kode.
7.7.1 Zagon programa
Izvajanje se začne z nastavitvami ter inicializacijo periferije, lokalnih in globalnih
spremenljivk ter tabel. Spremenljivke, ki hranijo stanja vhodov in izhodov so po-
stavljene na vrednost 0. Ob uspešni inicializaciji NFC mikroprocesorja svetlobna
indikatorja na tiskanem vezju šestkrat utripneta, kar indicira uspešen zagon NFC
integriranega vezja in SPI komunikacije s krmilnikom. Sistem je pripravljen na
zaznavo nabojnikov.
7.7.2 Glavna programska zanka
Na začetku glavne zanke preberemo stanja vhodnih senzorjev ter nastavimo stanja
izhodnih indikatorjev. Če v puško ni vstavljen nabojnik, preskočimo izvajanje
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NFC programske kode. Sledi poizvedba po prejetih ukazih preko UART vodila.
Glede na prejete ukaze strukturiramo ustrezne podatke in jih pošljemo nazaj.
7.7.3 Vstavljen nabojnik
V primeru vstavljenega nabojnika omogočimo izvajanje NFC progamske kode.
Ta nam vrne unikatno številko zaznane značke ter prebrano zaporedno številko
nabojnika. Sledi poizvedba o prejetih ukazih, s čimer se cikel zaključi. Dokler ne
pride do spremembe nabojnika, se NFC programska koda ne izvaja, saj dokler
nabojnika ne odstranimo, ni možna sprememba unikatne številke značke.
7.7.4 Odstranjen nabojnik
Ko nabojnik odstranimo, se NFC programska koda še vedno ne izvaja. Vrednost
tabele za hranjenje unikatne številke značke in zaporedna številka nabojnika se
nastavita na vrednost 0. S tem omogočimo izvajanje NFC programske kode ob
ponovni vstavitvi nabojnika v puško.
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8 Razvoj testne aplikacije
Za testiranje sistema smo v razvojnem okolju Visual studio razvili MS Windows
aplikacijo, ki predstavlja program simulatorja in komunicira s sistemom, vgra-
jenim v puško. Prejete podatke uredi v primerno strukturo in jih prikaže na
grafičnem uporabnǐskem vmesniku.
8.1 Ukazi za prenos podatkov
Vsak ukaz je sestavljen iz petih znakov. Znak X predstavlja začetek ukaza. Sledijo
štirje znaki, ki ukaz opredeljijo. Pri hkratnem pošiljanu večih ukazov, jih med
seboj ločimo z znakom X. Na koncu sledi znak Y, ki zaznamuje konec pošiljanja.
Mikrokrmilnǐska koda se na vsak ukaz odzove z ustreznimi podatki (sekcija 7.5).
Aplikacija prejete podatke shrani v tabelo in jih ustrezno prikaže v grafičnem
vmesniku. Zaradi varovanja podatkov so poimenovanja ukazov in spremenljivk
spremenjena.
8.1.1 Ukaz ABCD
Ukaz ABCD vrne informacije o mikrokrmilniku, kot so: ime naprave, verzija
naložene programske opreme, takt ure, takt UART komunikacije, število digi-
talnih vhodov in izhodov, število analognih vhodov in izhodov ter število bajtov,
ki se pošiljajo ob ukazu XYZS1. Prejete podatke zapǐsemo v tabelo tmp. Elemente
tabele izpǐsemo v pravilna vnosna polja grafičnega vmesnika.
1Ukaz XYZS se tekom izvajanja vaje vseskozi pošilja mikrokrmilniku.
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1 Cmd_Data("#ABCD", "$\n", 6);
2 try
3 {
4 string result = GetString (35);
5 string [] tmp = result.Split(’;’);
6
7 Variable1.Text = tmp [0];
8 Variable2.Text = tmp [1];
9 Variable3.Text = tmp[2] + "␣MHz";
10 Variable4.Text = tmp [3];
11 Variable5.Text = tmp [4];
12 Variable6.Text = tmp [5];
13 Variable7.Text = tmp [6];
14 Variable8.Text = tmp [7];
15 Variable9.Text = tmp [8];
16 }
8.1.2 Ukaz XYZS
Ukaz XYZS opravi poizvedbo o stanju vhodov ter zaporedni številki nabojnika.
Sporoči tudi želeno stanje indikatorjev na mikrokrmilnǐskem tiskanem vezju. Vre-
dnosti vhodov dobimo v obliki enega bajta, v katerem posamezni biti predsta-
vljajo stanja vhodnih senzorjev. Za posamičen izpis stanja senzorjev v primerno
vnosno polje, moramo bite prejetega bajta razdeliti. Želen bit zamaknemo v
začetni položaj (skrajno desno) in z uporabo maske &0x01 odstranimo preostale
bite. Dobljen bit zapǐsemo v primerno vnosno polje grafičnega vmesnika.
1 string convert = "#XYZS;" + value_led.ToString ();
2 Cmd_Data(convert , "$\n", 6);
3
4 numBytesToRead = 5;
5 numBytesRead = 0;
6 usbInterface.Read(data_buffer_receive , numBytesToRead , ref
numBytesRead);
7
8 Label1.Text = Convert.ToString(data_buffer_receive [0] & 0x01)
;
9 Label2.Text = Convert.ToString(data_buffer_receive [0] >> 1 &
0x01);
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10 Label3.Text = Convert.ToString(data_buffer_receive [0] >> 2 &
0x01);
11 Label4.Text = Convert.ToString(data_buffer_receive [0] >> 3 &
0x01);
12 Label5.Text = Convert.ToString(data_buffer_receive [0] >> 4 &
0x01);
13 Label6.Text = Convert.ToString(data_buffer_receive [0] >> 5 &
0x01);
14
15 TagID = (( data_buffer_receive [2] & 0xF0) >> 4) * 10 + ((
data_buffer_receive [2] & 0x0F));
16 Label7.Text = Convert.ToString(TagID);
Želeno stanje indikatorjev pošiljamo mikrokrmilniku kot osem bitno spre-
menljivko (en znak). Informacijo o želenem stanju izhodov hranita le prva dva
bita. Na grafičnem vmesniku sta nameščeni dve potrditveni polji, s katerima
upravljamo indikatorja. Glede na izbiro postavimo primeren bit spremenljivke
value led na vrednost 1 v primeru vklopljenega oziroma 0 v primeru izkloplje-
nega indikatorja.
1 private void checkBox1_CheckedChanged(object sender ,
EventArgs e)
2 {
3 if (Led2.Checked == true)
4 {








13 private void Led1_CheckedChanged(object sender , EventArgs e)
14 {
15 if (Led1.Checked == true)
16 {




21 value_led = value_led & 0xFD;




Z ukazom TUID pošljemo poizvedbo o unikatni identifikacijski številki vstavljenega
nabojnika oziroma značke. Prejete znake zapǐsemo na prvo mesto tabele tmp ter
jih izpǐsemo v primerno vnosno polje grafičnega vmesnika.
1 Cmd_Data("#TUID", "$\n", 6);
2 try
3 {
4 string result = GetString (18);
5 string [] tmp = result.Split(’;’);
6 TagUID.Text = tmp [0];
7 }
8.2 Grafični uporabnǐski vmesnik
Grafični vmesnik omogoča uporabniku upravljanje s sistemom ter spremljanje
prejetih podatkov. Ob pritisku gumba Connect (vijoličen okvir, slika 8.1) se apli-
kacija poveže z integrirnim vezjem FTDI230X [21]. V primeru uspešne povezave
se omogoči pritisk ostalih gumbov. S pritiskom na gumb Disconnect se prekine
povezava in onemogoči pritisk gumbov z izjemo gumba Connect.
Za pridobitev informacij mikrokrmilnǐske naprave pritisnemo gumb Device
Info (moder okvir, slika 8.1). Informacije se izpǐsejo v vnosna polja pod gumbom.
Ukaz za poizvedbo stanja vhodov in nastavitev izhodov (XYZS) pošljemo s
pritiskom gumba Get Data (slika 8.1). Ukaz se tekom izvajanja taktične vaje
vseskozi pošilja mikrokrmilniku. Za posnemanje tega se na grafičnem vmesniku
nahajata gumba Start in Stop. Z njima omogočimo periodično pošiljanje ukaza
XYZS. Vrnjene vrednosti vhodov se izpǐsejo v vnosna polja v rdečih okvirjih na
sliki 8.1. Z izbirnim poljem Led1 in Led2 določimo stanje indikatorjev.
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Slika 8.1: Grafični uporabnǐski vmesnik z označenimi področji.
V zelenem okvirju na sliki 8.1 se nahaja gumb za poizvedbo unikatne identi-
fikacijske številke vstavljenega nabojnika oziroma značke. Izpǐse v vnosno polje
pod gumbom.
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9 Testiranje in evalvacija
Testiranje sistema je potekalo v večih fazah, ki so opisane v nadaljevanju.
9.1 Testiranje vhodov in izhodov
Za potrebe testiranja zaznavanja vhodov in delovanja izhodov smo izdelali na-
mensko programsko kodo. V primeru aktivnega vsaj enega vhodnega senzorja,
se vklopita izhodni LED svetili.
1 if(HAL_GPIO_ReadPin(GPIOB , COCKING_Pin) == 0)
2 {
3 HAL_GPIO_WritePin(GPIOA , LED2_Pin , 1);
4 HAL_GPIO_WritePin(GPIOA , LED1_Pin , 1);
5 }
6 else if(HAL_GPIO_ReadPin(GPIOB , RELOAD_Pin) == 0)
7 {
8 HAL_GPIO_WritePin(GPIOA , LED2_Pin , 1);
9 HAL_GPIO_WritePin(GPIOA , LED1_Pin , 1);
10 }
11 else if(HAL_GPIO_ReadPin(GPIOB , MAGAZINE_Pin) == 0)
12 {
13 HAL_GPIO_WritePin(GPIOA , LED2_Pin , 1);
14 HAL_GPIO_WritePin(GPIOA , LED1_Pin , 1);
15 }
16 else if(HAL_GPIO_ReadPin(GPIOB , EXTRAI1_Pin) == 0)
17 {
18 HAL_GPIO_WritePin(GPIOA , LED2_Pin , 1);
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22 {
23 HAL_GPIO_WritePin(GPIOA , LED2_Pin , 0);
24 HAL_GPIO_WritePin(GPIOA , LED1_Pin , 0);
25 }
Na izdelan sistem smo priklopili senzorje. Za tem smo vsakega posebaj ak-
tivirali ter spremljali odziv izhodnih indikatorjev. Z opisanim postopkom smo
evalvirali delovanje vhodov in izhodov sistema.
9.2 Testiranje UART komunikacije
Za testiranje UART komunikacije smo izdelali namensko programsko kodo, ki jo
uporabimo skupaj z UART terminalnim oknom. Pri pisanju v terminalno okno se
v polje data zapǐsejo podatki. S tem evalviramo zmožnost sprejemanja podatkov.
Ob vsakem ciklu mikroprocesorja se na terminalu izpǐse besedilo, shranjeno v
tabeli tekst. S tem evalviramo zmožnost pošiljanja podatkov.
1 HAL_UART_Receive( &huart1 , data , 10, 1000 );
2 uint8_t tekst[] = "Test␣UART␣delovanje␣\n";
3 HAL_UART_Transmit( &huart1 , tekst , sizeof(tekst), 1000 );
9.3 Testiranje NFC komunikacije
Pri testiranju NFC komunikacije je bilo opravljenih več testov. Pri prvem smo
s testno kodo proizvajalca (sekcija 5.7) testirali zaznavanje značk. Po uspešnem
testu je sledilo zaznavanje z našo programsko kodo (poglavje 7).
Nato smo testirali največjo razdaljo, pri kateri je naš sistem še sposoben ko-
municirati z značko. Opraviljenih je bilo več testov, kjer smo uporabili različne
antene bralnika ter različne velikosti anten značk. Antene s feritom zmanǰsajo
motnje v okolici zaznavanja. Na spodnji strani antene se nahaja feritna plast, ki
absorbira motnje in preprečuje njihov vdor v območje med bralnikom in značko.
Rezultati so predstavljeni v tabelah 9.1 in 9.2.
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Tabela 9.1: Največja razdalja pri kateri bralnik še zazna značko, ob različnih
montažah. Uporabljena je značka z anteno velikosti 15mm x 30mm











25 x 15 da / 2 mm 10 mm 5 mm
25 x 15 ne 5 mm 10 mm 20 mm 15 mm
48 x 35 da / 2 mm / 8 mm
48 x 35 ne 5 mm 10 mm 35 mm 30 mm
Tabela 9.2: Največja razdalja pri kateri bralnik še zazna značko, ob različnih
montažah. Uporabljena je značka z anteno velikosti 45mm x 45mm
Razdalja pri kateri še zaznamo značko











25 x 15 da / 5 mm 10 mm 10 mm
25 x 15 ne 5 mm 20 mm 35 mm 25 mm
48 x 35 da / 3 mm 5 mm 12 mm
48 x 35 ne 10 mm 15 mm 50 mm 35 mm
Iz tabel je razvidna razlika razdalje zaznavanja v odvisnosti od velikosti antene
značke ter prisotnosti ferita. Uporaba ferita zamakne resonančno frekvenco izven
območja delovanja NFC tehnologije. Največjo razdaljo komunikacije dosežemo z
uporabo večje značke ter anten brez ferita.
9.4 Testiranje celotnega sistema
Testiranje se je nanašalo na pravilen potek izvajanja mikrokrmilnǐskega programa,
zaznavanja pravilnega položaja senzorjev ter zaznavanja nabojnika ob vstavitvi
v puško. Za evalvacijo smo uporabili razvito testno aplikacijo. Razvit sistem in
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senzorje se je pred pričetkom testiranja vgradilo v puško. Sistem smo priključili
na napajalno napetost 5 V ter ga z USB kablom povezali z računalnikom, na
katerem je tekla testna aplikacija. Za testiranje pravilnega položaja vgrajenih
senzorjev smo na puški izvajali različne akcije, ki jih sistem zaznava. Uspešnost
smo spremljali na testni aplikaciji. Ravno tako smo z aplikacijo upravljali sta-
nja indikatorjev. Zaznavanje nabojnika smo testirali z vstavljanjem nabojnika
v puško z različno silo in hitrostjo. Sistem je test uspešno prestal. Utrinek iz
testiranja je prikazan na sliki 9.1.
Slika 9.1: Testiranja razvitega sistema. Na računalniku v ozadju testna aplikacija.
V ospredju del puške z vgrajenim sistemom. Na sistemu gori zelen LED indikator.
10 Vgradnja sistema
Sistem je bil razvit za vgradnjo v repliko puške AUG A1 [38]. Prototipno vezje,
opisano v sekciji 6.3, se od vgrajenega razlikuje zgolj v velikosti oziroma obliki
tiskanine ter v izbranih konektorjih. Vgradnja končnega sistema je potekala na
naslednji način.
10.1 NFC modul
NFC sistem s tiskanim vezjem in anteno vključimo v zunanji modul, ki ga nato
vgradimo v puško. Modul omogoča enostavneǰso vgradnjo in dostopnost v pri-
meru posodobitev (slika 10.2).
Slika 10.1: Dejanski izgled modula z zgornje (levo) in spodnje (desno) strani.
Modul je sestavljen iz zgornjega pokrova, sledi mu tiskano vezje. Pokrov
vsebuje dve odprtini za LED svetili ter režo za dostop do konektorja za progra-
miranje. Pod tiskanim vezjem se nahaja plastični nosilec, ki služi kot distančnik
ter določa točen položaj antene. Antena se nalepi v namenski utor na nosilcu.
Nosilec in pokrov se med seboj privijačita z vijaki.
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Slika 10.2: Stranski pogled komponent za sestavo NFC modula.
10.2 Vgradnja modula
V sekciji 10.1 opisan modul vgradimo v zadnji del puške nad odprtino za vsta-
vitev nabojnika (rdeč okvir, slika 10.3). Modul s strani zadrsamo v puško in ga
poravnamo z levo in desno stranjo puške. Na vsako stran pride pokrov, ki modul
zakrije in pritrdi. NFC značka je nameščena na vrhnji strani nabojnika (slika
6.12). Značka in antena bralnika sta med seboj poravnani ter vzporedni. Raz-
dalja med njima znaša 9 mm. Glede na rezultate evalvacije sistema v tabeli 9.1,
razdalja ni kritična. V primeru manǰsih odstopanj razdalje ni pričakovati težav.
Slika 10.3: Zadnji del puške z označenim položajem NFC modula in NFC značke.
Vgrajeno tiskano vezje vsebuje konektorja na prednji in zadnji strani (priloga
B, slika B.3), ki služita za priklop tiskanih vezij s senzorji in povezavami do
preostalih sistemov v puški.
11 Možnosti nadgradnje
Tekom razvoja sistema se je porodilo veliko idej nadgradnje. Z izbiro NFC teh-
nologije smo še dodatno povečali zmožnosti sistema in možnosti za izbolǰsave.
Prva možnost nadgradnje je beleženje nabojev v nabojniku. V nabojnik bi
vpisali želeno število nabojev. Ob zaznavi strela (senzor za prožilnik že imamo) bi
prebrano vrednost nabojev v nabojniku zmanǰsali. Ob vrednosti nabojev enaki 0,
bi onemogočili nadaljnje strele. Nabojnik bi bilo potrebno zamenjati ali napolniti.
Polnil bi ga inštruktor z namensko razvito napravo (podobno razvitemu sistemu).
Na napravi bi določil želeno vrednost nabojev, katera bi se zapisala v nabojnik.
Druga možnost nadgradnje je izdelava tiskanega vezja z anteno na spodnjem
sloju tiskanine. Tiskano vezje bi v tem primeru moralo biti šestslojno. Na ob-
stoječe sloje tiskanega vezja bi na spodnji strani dodali dodaten sloj feritnega
materiala za preprečevanja motenj. Temu sloju bi sledil sloj antene. Velikost an-




Zasnovali in izdelali smo sistem za sledenje nabojnika s tehnologijo bližnjega po-
lja (NFC). Puška je opremljena z bralno napravo, nabojnik pa z oddajno. Ob
vstavitvi nabojnika sistem prebere unikatno identifikacijsko številko, s čimer ga
prepozna. Sistem omogoča priklop in spremljanje šestih senzorjev, ki v našem pri-
meru služijo za nadzor upravljanja s puško. Vsebuje tudi dva izhodna signala, ki
sta priklopljena na LED svetili in indicirata prisotnost nabojnika ter zagozdenja
puške. Sistem skladno z ukazi, prejetimi preko UART vodila, pošilja zahtevane
podatke. Testiranje sistema je potekalo z namensko razvito MS Windows aplika-
cijo za upravljanje in spremljanje stanja sistema.
Razvoj je vključeval izdelavo strojne opreme, kamor spadata električna shema
in tiskano vezje. Programski del uteleša mikrokrmilnǐska programska koda v pro-
gramskem jeziku C. Za testiranje sistema je bila razvita MS Windows aplikacija v
programskem jeziku C#. Celoten sistem je načrtan modularno. Je dovolj majhen
in robusten za vgradnjo v repliko puške.
Izdelek zadostuje vsem zahtevam in deluje po pričakovanjih. Morebitne po-
mankljivosti se kažejo v primeru stalnega poizvedovanja in branja značk. Med
izvajanjem NFC funkcij preostale funkcije mirujejo. V primeru zahtev po zelo
hitrem odzivu mikrokrmilnika bi to lahko predstavljalo težave. Potrebovali bi
mikroprocesor z več jedri. Velika prednost vpeljave NFC komunikacije se kaže pri
možnostih nadgradnje. Ena od njih je hranjenje informacij v znački na nabojniku.
Razvoj sistema je prinesel uporabo nove tehnologije v simulatorjih orožja. V
prihodnje bo omogočal nadomestitev fizičnih kontaktov, kjer je njihova uporaba
kritična z vidika vzdržljivosti in zanesljivosti. Velik poudarek razvoja je temeljil
na splošni uporabnosti sistema. Z manǰsimi prilagoditvami se ga lahko vgradi v
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A Električna shema sistema
Slika A.1: Električna shema vezja z mikrokrmilnikom ter konektorjem za progra-
miranje in UART komunikacijo.
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Slika A.2: Električna shema vezja z NFC integriranim vezjem.
75
Slika A.3: Električna shema vezja za prilagajanje sistema glede na izbiro antene.
Slika A.4: Električna shema vezja za priklop senzorjev in izhodnih indikatorjev.
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B Tiskano vezje
Slika B.1: Končni izgled prototipnega tiskanega vezja.
Slika B.2: 3D perspektivni pogled prototipnega tiskanega vezja.
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Slika B.3: Končni izgled vgrajenega tiskanega vezja.
Slika B.4: Sloji tiskanega vezja. Leva slika zgornja plast, desna slika spodnja
plast.
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Slika B.5: Prikaz slojev tiskanega vezja.
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C Bločni diagram programske kode
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82 Bločni diagram programske kode
Slika C.1: Bločni diagram programske kode. Opis v sekciji 7.7.
D Grafični vmesnik testne aplikacije
Slika D.1: Prikaz grafičnega uporabnǐskega vmesnika ob uspešni vzpostavitvi
komunikacije s puško.
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